Analisi dei rischi della system call chroot e un
valido sostituto: le jail

Marco Trentini
mark@remotelab.org

15 dicembre 2007


mailto:mark@remotelab.org

Copyright

Copyright 2002-2008 RemoteLab. Tutti i diritti riservati.

La ridistribuzione e 'uso come sorgente e in forme ’compilate’, con o senza modifiche, sono permessi
a patto che le seguenti condizioni vengano rispettate:

1. Le ridistribuzioni del codice sorgente devono mantenere le suddette note sul copyright, questa
lista di condizioni e il seguente avviso.

2. Le ridistribuzioni in forma compilata devono riportare le suddette note di copyright, questa
lista di condizioni e il seguente avviso nella documentazione e/o in altri materiali forniti con
la distribuzione.

QUESTO MATERIALE (SOFTWARE E/O DOCUMENTAZIONE) E> FORNITO DA REMOTE-
LAB COSI’ COM’E’ E NON VIENE RICONOSCIUTA NESSUNA GARANZIA ESPLICITA O
IMPLICITA, INCLUSE, MA NON SOLO, LE GARANZIE IMPLICITE DI COMMERCIABILI-
TA’ E IDONEITA’ PER UNO SCOPO PARTICOLARE. IN NESSUN CASO REMOTELAB O 1
CONTRIBUTORI POTRANNO ESSERE RITENUTI RESPONSABILI DI QUALSIASI DANNO
DIRETTO, INDIRETTO, ACCIDENTALE, SPECIALE, SIMBOLICO, O CONSEGUENTE (IN-
CLUSI, MA NON SOLO, L’ACQUISIZIONE DI BENI O SERVIZI SOSTITUTIVI; LA PERDITA
D’USABILITA’, DI DATI O DI PROFITTI; O L’INTERRUZIONE DEL LAVORO) COMUNQUE
CAUSATO E SULLA BASE DI QUALUNQUE TEORIA DI RESPONSABILITA’, STA CONTRAT-
TUALE, SIA OGGETTIVA, SIA FONDATA SULL’ILLECITO CIVILE (INCLUSA NEGLIGEN-
ZA O QUANT’ALTRO) DERIVANTE IN OGNI MODO DALL’USO DI QUESTO MATERIALE,
ANCHE SE AVVISATO DELLA POSSIBILITA’ DI DETTO DANNO.



Prefazione

Questa relazione tratta un aspetto di sicurezza presente nei sistemi operativi BSD-like. E’
stata preparata per il progettino dell’insegnamento di Sicurezza dei Sistemi Informatici te-
nuto dal professore Claudio Ferretti per il corso di informatica dell’universita’ Milano-Bicocca.

Questo report e’ stato realizzato con BTEX 2¢.
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Capitolo 1

Introduzione

In questa relazione si vuole fare una breve analisi dei rischi della system call chroot presente
nei sistemi operativi BSD-like e si vuole presentare un valido sostituto: le jail. Le jail furono
introdotte con FreeBSD 4.X da Poul-Henning Kamp, ma furono notevolmente migliorate in
FreeBSD 5.X per renderle un sottosistema potente e flessibile. FreeBSD e’ basato sulla release
4.4BSD-Lite del Computer Systems Research Group (CSRG) dell’Universita’ della California
di Berkeley, e porta avanti I'inconfondibile tradizione di sviluppo dei sistemi operativi BSD.
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La system call chroot

2.1 Funzionamento

I sistemi operativi BSD-like hanno avuto il chroot dai tempi di 4.2BSD. La chiamata di
sistema chroot cambia la directory root di un processo e di tutti i suoi discendenti, creando
un ambiente “separato”’ dal resto del sistema. I processi nell’ambiente chroot non possono
accedere a file (compresi i nodi di dispositivo) fuori da questo. Per questa ragione, com-
promettere un servizio che viene eseguito in un ambiente chroot non dovrebbe permettere
all’attaccante di compromettere I'intero sistema.

2.2 Sintassi e utilizzo

La sintassi della system call chroot €’ la seguente:
int chroot(const char *dirname) ;

L’argomento dirname €’ il puntatore alla stringa che contiene il percorso della directory,
terminato dal carattere di ASCII NUL. Questa directory diventera’ la directory root del
processo (’/’). Affinche’ questo avvenga il processo deve avere il permesso di esecuzione
(di ricerca) sulla directory referenziata. Solo il superuser puo’ utilizzare questa chiamata di
sistema che non ha alcun effetto sulla directory di lavoro corrente del processo. Per avviare
in modo corretto un processo in un ambiente chroot spesso e’ necessario popolare la nuova
directory root con un set minimo di file di configurazione, di librerie di sistema condivise e
di nodi di dispositivo.

2.3 Limitazioni e rischi

E’ importante notare che la limitazione dei processi in un ambiente chroot riguarda solo la
parte di file system che essi possono accedere. Il resto delle risorse di sistema (es. ’insieme
degli utenti di sistema, i processi in esecuzione, e il sottosistema di rete) sono condivise tra i
processi di chroot e quelli fuori dall’ambiente chroot. Se il processo mantiene i privilegi di root
puo’ facilmente “uscire” dall’ambiente di chroot, ad esempio creando dei nodi di dispositivo
(device node) per leggere la memoria del kernel o per montare file system, attaccando un
debugger a un processo fuori dall’ambiente di chroot, o in altri modi creativi.
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2.4 Un valido sostituto

Dall’inizio del concetto di chroot sono stati trovati diversi modi per uscire da un ambiente
chroot, e, benche’ siano stati fixati nelle versioni moderne del kernel di FreeBSD, e’ diventato
chiaro che chroot non era la soluzione ideale per rendere sicuri i servizi. Un nuovo sotto-
sistema doveva essere implementato: le jail.
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Le Jail

3.1 Funzionamento

Uno degli strumenti che possono essere usati per migliorare la sicurezza di FreeBSD sono le
jail. Le jail migliorano il concetto dell’ambiente chroot tradizionale, espandendo il modello
di chroot descritto nelle precedenti pagine, virtualizzando non solo ’accesso al file system,
ma anche linsieme di utenti, il sotto-sistema di rete del kernel di FreeBSD e alcune altre
cose, ma soprattutto limitando all’interno della jail la liberta’ di compiere azioni critiche sul
sistema.

3.2 Sintassi e utilizzo

La sintassi delle due system call relative alle jail e’ la seguente:
int jail(struct jail *jail);
int jail_attach(int jid);

La prima inizializza un jail e “imprigiona” il processo corrente in essa. Ritorna un identifica-
tivo di jail (jid). La seconda “imprigiona” il processo corrente in una jail esistente identificata
dal jid passato come parametro. Una jail €’ caratterizzata da quattro elementi (che sono
campi della struttura jail):

e Un sotto-ramo di una directory — il punto di partenza da cui si entra nella jail. Una
volta all’interno della jail, ad un processo (e ai suoi discendenti) non e’ permesso di
uscire da questo sotto-ramo. Le questioni tradizionali di sicurezza che colpiscono il
design di chroot originale non affliggono le jail di FreeBSD.

e Un hostname — ’hostname che sara’ usato all’interno della jail. Le jail sono principal-
mente usate per ospitare servizi di rete, quindi avere un nome host descrittivo per ogni
jail puo’ aiutare I’amministrazione del sistema.

e Un indirizzo TP — questo sara’ assegnato alla jail e non puo’ essere cambiato in alcun
modo durante l’arco di vita della jail.

Sia che si utilizzi una jail per singoli processi/servizi sia che per virtualizzare un interno
sistema (eseguendo diversi servizi) e’ necessario che la directory root della jail sia popolata
dal file system standard di FreeBSD , per fornire i necessari strumenti a linea di comando, i
demoni, le librerie, i file di configurazione, e via dicendo. Esempi di servizi in questo contesto
sono: un server HTTP, un server DNS, un server SMTP, ecc. Informazioni complete ed



CAPITOLO 3. LE JAIL 8

esaustive su come creare, mettere a punto e controllare le jail su FreeBSD sono reperibili nei
link nella sezione “Bibliografia” di questo report.

3.3 Restrizioni

Ogni jail ha i suoi file, processi, utenti e il proprio utente root. All’interno di una jail sono
visibili solo i processi imprigionati nella jail stessa, e questo vale anche per I'utente root della
jail. Naturalmente, i poteri dell’utente root sono limitati all'interno dell’ambiente jail e, dal
punto di vista del sistema host, 1’utente root della jail non €’ il superuser. Inoltre, 'utente
root di una jail non puo’ eseguire operazioni critiche sul sistema al di fuori del suo ambiente
jail. L’utente root non ha il permesso di montare o smontare file system all’interno della jail,
caricare o scaricare regole di devfs, impostare regole del firewall, o compiere molti altri compiti
di amministrazione che richiedono modifiche in kernel (es caricare nuovi moduli). E tutto
questo per una ragione sicurezza: se qualche servizio all’interno della jail viene compromesso
si vuole limitare il piu’ possibile la possibilita’ che I’intero sistema possa essere compromesso.
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Virtualizzazione di1 OS

4.1 Metodi ed esempi

Il metodo di chroot, che si puo’ trovare nella maggior parte dei sistemi operativi Unix-
Like e il metodo delle jail di FreeBSD sono due metodi di virtualizzazione di OS livello di
sistema operativo: 1’hardware non e’ virtualizzato ed il kernel e’ unico. E’ parte del file
system, ad esempio librerie, comandi, file di configurazione, nodi di dipositivo, che sono in
qualche modo virtualizzati/replicati. Esistono altri tipi di metodi di virtualizzazione come
ad esempio il metodo delle macchine virtuali dove emulando I’hardware e’ possibile far girare
su una stessa macchina piu’ sistemi operativi (anche diversi), ciascuno con un suo kernel. I
prodotto VMware utilizza il metodo delle virtual machine. Seguono una carrellata di altre
implementazioni di tecnologie per la virtualizzazione a livello di os:

e sysjail per OpenBSD e NetBSD;
e Linux-VServer, OpenVZ e FreeVPS per Linux;
e Virtuozzo per Windows;

e Container/Zone per Solaris.
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Conclusione

I’idea comune che sta alla base del metodo chroot e delle jail in FreeBSD e’ di creare un
ambiente separato dal resto del sistema, dove “imprigionare” processi, con lo scopo primario
di introdurre un nuovo strato di sicurezza. La grande differenza tra i due metodi €’ che
con chroot si ha una limitazione solo a livello di file system, mentre sono piu’ restrittive
le limitazioni imposte dalle jail che oltre al file system includono il sotto-sistema di rete,
l'utente root (che nelle jail, a differenza di chroot, non €’ il superuser del sistema e non puo’
eseguire operazione critiche) la visibilita’ dei processi e utenti del sistema. Se un processo
viene compromesso in un ambiente di chroot e riesce in qualche modo a ottenere i diritti
dell’utente root la sola limitazione del file system puo’ essere annullata in diversi modi. Un
attaccante che riesce a compromettere un processo in un ambiente jail (anche con diritti di
root) avra’ di sicuro delle difficolta’ per riuscire a compromettere l'intero sistema, e dovra’
riuscire ad eludere parecchie limitazioni imposte dal sistema, jail.
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