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Introduzione

Spesso si ha la necessitd di disabilitare il NAT sul router ADSL demandando tutta la gestione
dei pacchetti IP ad un macchina Unix (o equivalente) collegata direttamente ad esso. In questi
casi l'utilizzo del router in modalitd bridge risulta estremamente valido, soprattutto se si ha a
disposizione un singolo indirizzo IP pubblico (statico o dinamico che sia). Segue un possibile schema
della struttura della rete in esame:
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Come é possibile notare dallo schema la macchina Unix ha una scheda di rete collegata direttamente
al router ADSL (con cavo cross o diritto a seconda delle capacita del router). Inoltre possiede
un’ulteriore scheda di rete collegata ad uno switch che smista i pacchetti ad una o piu LAN.
La terza scheda di rete é collegata alla classica DMZ che pud essere composta anche da una sola
macchina server. In questa configurazione tutto il traffico da/verso Internet passa proprio attraverso
la macchina Unix. Tutto cid é utile ad esempio se si vuole che questo traffico sia in qualche modo
filtrato tramite un buon firewall, sia limitato in slot di banda definibili per singole macchine o per
intere LAN o per altri servizi che in genere non si trovano sui router ADSL o comunque se si trovano
spesso hanno delle funzionalita limitate, non paragonabili alla flessibilitd e potenza di una macchina
Unix dedicata a questi ruoli. Per demandare la gestione di tutti pacchetti IP da e verso Internet
alla macchina Unix, disabilitando il NAT sul router, si hanno sostanzialmente tre soluzioni:

1. Acquistare un ulteriore IP pubblico (o pit) e sistemare la tabella di routing del router (spreca
un indirizzo IP ed & costoso);

2. Acquistare un modem ADSL di tipo Ethernet, utilizzando il software per il collegamento PPP
direttamente sulla macchina Unix;

3. Mettere il router ADSL in modalitd Bridge e utilizzare il software per il collegamento PPP
direttamente sulla macchina Unix.

Inoltre, pitt avanti nell’articolo vedremo che ci sono altre soluzioni meno eleganti per raggiungere il
nostro scopo.

Perché Bridge e non Router?

Per capire il perché in alcuni casi é meglio utilizzare il router ADSL in modalitd bridge anziché
come router (scusate il gioco di parole) bisogna conoscere a grandi linee che cos’@ un router e cosa
un bridge. Sostanzialmente un router é una scatoletta con delle porte che mette in comunicazione
due o piu reti (una per ogni porta), in cui le decisioni di instradamento dei pacchetti IP sono prese
in base alla destinazione (IP destinazione) degli stessi. All’interno del router esistono delle tabelle
(chiamate tabelle di routing) che riportano le coppie destinazione/porta. Sostanzialmente un bridge
é simile al router poiché anch’esso mette in comunicazione due o piu reti. La differenza é che un
bridge inoltra i pacchetti in base agli indirizzi MAC (e non IP come il router) dei dispositivi fisici
collegati al bridge. Un bridge permette ad esempio di trasportare un protocollo di rete diverso
da quello IP, cosa che un router non sarebbe in grado di fare. Supponiamo ora di disporre di un



abbonamento ADSL con un uno (anche dinamico) o pit indirizzi IP pubblici e di volere realizzare
la nostra rete (o una simile) come da schema. Se utilizziamo il router ADSL come router, un IP
pubblico viene (di norma) gia “consumato” poiché assegnato alla porta WAN (quella che guarda in
Internet) del router. Facciamo un distinguo tra il caso in cui si ha a disposizione un solo indirizzo
IP pubblico (statico o dinamico) ed il caso in cui si hanno a disposizione due o piu indirizzi IP
pubblici statici.

e Se disponiamo di un solo indirizzo IP (dinamico o statico) dovremmo abilitare il NAT del
router affinche il traffico da e verso Internet possa fluire in modo corretto da e verso la nostra
macchina Unix e di conseguenza da e verso tutto cido che sta dietro a questa macchina come
LAN e DMZ (questo non & sempre vero, vedremo un caso di studio piu avanti). Se disabi-
litiamo il NAT sul router e cerchiamo di inserire una route statica nella tabella di routing
del router in modo tale che tutti i pacchetti destinati al nostro IP pubblico siano inoltrati
nell’interfaccia interna del router (quella collegata direttamente alla macchina Unix) e quindi
arrivino correttamente alla macchina Unix, noteremmo che questa non funzionera: i pacchetti
aventi come destinazione I'IP pubblico rimangono “intrappolati” nel router. Se vogliamo atti-
vare dei servizi server (sulla macchina Unix o sulla DMZ) dobbiamo necessariamente attivare
la funzionalita PAT sul router (e quindi anche il NAT). Se non vogliamo attivate il NAT anche
sulla macchina Unix dobbiamo necessariamente creare delle route statiche nella tabella di rou-
ting del router per inoltrare correttamente i pacchetti (gestiti dal NAT del router) destinati
a IP privati con subnet diversa da quella assegnata al segmento di rete privata che collega il
router alla macchina Unix. Altrimenti abilitiamo il NAT anche sulla macchina Unix. Tutta-
via non possiamo ancora fare una cosa: inviare in Internet pacchetti IP con sorgente fittizia.
Anche se riusciamo a “saltare” ’eventuale NAT della macchina Unix non riusciamo a “salta-
re” il NAT del router che per ogni pacchetto uscente in Internet ci converte qualunque IP
sorgente nell’TP pubblico del nostro router ed invia il pacchetto su Internet. Se vogliamo
fare uno scherzo ad un nostro amico, inviandogli pacchetti fake, saremo di sicuro scoperti al
pit presto. Mettendo il nostro router in modalita bridge, disabilitando il NAT sul router e
utilizzando il software di collegamento PPP direttamente sulla macchina Unix ci permettera
di avere linterfaccia WAN con rispettivo IP pubblico direttamente sulla macchina Unix con
tutti i vantaggi che questo comporta (ora possiamo fare qualche scherzo ad un nostro amico
in modo piu sicuro). In questo caso il traffico di rete tra il router ADSL (in modalita bridge)
e la macchina Unix avviene in modo “trasparente”, come se il nostro router fosse incorporato
con la nostra macchina Unix.

e Se invece disponiamo di piu indirizzi pubblici statici possiamo disabilitare il NAT del router
e definire nella tabella di routing del router delle route statiche che inoltrino i pacchetti
aventi come destinazioni gli altri IP pubblici verso l'interfaccia interna del router, in modo
tale che possano essere gestiti direttamente dalla macchina Unix che provvederd ad inoltrarli
di conseguenza (ad esempio verso la DMZ). In questo caso il NAT dovra essere abilitato
necessariamente sulla macchina Unix per fare in modo che anche le altre macchine delle
LAN (con IP privati) possano uscire correttamente in Internet. Tuttavia in questo caso si &
“consumato” un indirizzo IP pubblico che di fatto non & utilizzabile in altri modi. Mettendo
il nostro router in modalitd bridge, disabilitando il NAT sul router e utilizzando il software
di collegamento PPP direttamente sulla macchina Unix ci permettera di utilizzare questo IP
direttamente sulla macchina Unix con tutti i vantaggi del caso.

Caso di studio: Router Zyxel 645R con ADSL in PPPoE e
macchina Unix FreeBSD

In questo caso di studio vedremo come impostare un router in modalitad bridge e come settare
la macchina Unix, compresa la configurazione del software di collegamento PPP, per realizzare lo
schema, di rete sopra riportato (io non ho il segmento DMZ ed ho una sola LAN). Tl router in esame
¢ il modello Prestige 645R della Zyxel, la macchina Unix ¢ una macchina con FreeBSD-STABLE



e "abbonamento ADSL ¢ un abbonamento con un solo IP pubblico statico di cui 'ISP dichiara
la compatibilitd con PPPoE e PPP over ATM (RFC2364). Il router é collegato direttamente alla
macchina Unix con una subnet privata. Incominciamo con il settare il router in modalita bridge.
Ecco come configurare i ment principali del router in esame:

Menu 1 - General Setup

System Name= router
Location= Italy
Contact Person’s Name= Marco Trentini

Route IP= No
Route IPX= No
Bridge= Yes

Menu 4 - Internet Access Setup

ISP’s Name= Test

Encapsulation= RFC 1483

Multiplexing= LLC-based

VPI #= 8

VCI #= 35

Service Name= N/A

My Login= N/A

My Password= N/A

Single User Account= No

IP Address Assignment= N/A
IP Address= N/A

ENET ENCAP Gateway= N/A

Menu 11.1 - Remote Node Profile

Rem Node Name= Test Route= None

Active= Yes Bridge= Yes
Encapsulation= RFC 1483 Edit PPP Options= N/A
Multiplexing= LLC-based Rem IP Addr= N/A
Incoming: Edit IP/IPX/Bridge= No

Rem Login= N/A
Rem Password= N/A

Outgoing: Session Options:
My Login= N/A Edit Filter Sets= No
My Password= N/A PPPoE Idle Timeout(sec)= N/A
Authen= N/A PPPoE Service Name= N/A

Schedule Sets= N/A



Menu 11.3 - Remote Node Network Layer Optiomns

VPI/VCI (LLC-mux or PPP/PPPoE Encap):IPX Options:

VPI #= 8 Rem LAN Net #= N/A
VCI #= 35 My WAN Net #= N/A
IP Options: Hop Count= N/A
Rem IP Addr: N/A Tick Count= N/A
Rem Subnet Mask= N/A W/D Spoofing(min)= N/A
My WAN Addr= N/A SAP/RIP Timeout (min)= N/A
Single User Account= N/A Dial-On-Query= N/A
Metric= N/A

Private= N/A
RIP Direction= N/A

Version= N/A Bridge Options:
Multicast= N/A Dial-0On-Broadcast= N/A
IP Policies= N/A Ethernet Addr Timeout(min)= 0

Menu 24.1 - System Maintenance - Status

Node-Lnk Status TxPkts RxPkts Errors Tx B/s Rx B/s Up Time
1-1483 Up 11 25 0 0 108 14:17:21
2 N/A 0 0 0 0 0 0:00:00
3 N/A 0 0 0 0 0 0:00:00
4 N/A 0 0 0 0 0 0:00:00
5 N/A 0 0 0 0 0 0:00:00
6 N/A 0 0 0 0 0 0:00:00
7 N/A 0 0 0 0 0 0:00:00
8 N/A 0 0 0 0 0 0:00:00

Ethernet: WAN:

Status: 100M/Full Duplex Tx Pkts: 236 Line Status: Up

Collisions: 0 Rx Pkts: 223 Upstream Speed: 320 kbps
CPU Load = 2.45% Downstream Speed: 1504 kbps

Press Command:
COMMANDS: 1-Reset Counters ESC-Exit

L’ultimo menti mostra che il bridge é stato attivato. Fatto cid dobbiamo configurare il software
PPP sulla macchina Unix. Il software PPP-User di FreeBSD permette di effettuare collegamenti
PPPoE. Non ¢ necessario avere netgraph compilato staticamente nel kernel. Se sard necessario
verra caricato come modulo in modo automatico. Ecco come ¢é definita la label del mio ISP nel mio
file /etc/ppp.cont:

test:
set device PPPoE:rl0
set speed sync
set timeout 0
set authname *%**
set authkey x***



set ifaddr 192.168.168.1/0 10.0.0.2/0 0 0
add default HISADDR

Notate che r10 ¢ il file speciale associato alla scheda di rete collegata direttamente al router ADSL.
Se il tuo ISP richiede I'impostazioni di un tag di servizio, guarda il Manuale di FreeBSD per come
impostarlo. Fatto cid, verificate che non ci sia gid un route statica di default (e nel caso eliminatela)
e provate il collegamento al bridge eseguendo il comando: ppp -dedicated test. Verificate ora
con il comando ifconfig che ci sia un file speciale tunN configurato, in modo simile a quanto segue:

tun0: flags=8051 mtu 1492
inet X.X.X.X --> X.X.X.X netmask Oxffffffff
Opened by PID 689

Se tutto & andato per il verso giusto dovreste essere in grado di utilizzare I'interfaccia tunN (in questo
caso tun0) come porta di uscita per internet. Notate che il comando ppp eseguito in precedenza vi
avra creato la route statica di default che utilizza proprio il device tunN. Fate qualche ping di prova.

ATTENZIONE!! In questa configurazione ho constatato che se cade la linea ADSL per qual-
che motivo (a me ad esempio capita un paio di volte al mese) il software PPP in esecuzione non
sembrerebbe essere in grado di rilevarlo. Il fatto é che quando la linea ADSL torna, se non si &
provveduto ad riavviare PPP, di fatto la connessione non ¢ piu utilizzabile (almeno questo & quando
succede a me). Per ovviare a questo inconveniente ho messo in cron ad ogni tre minuti questo
piccolo script.

#!/bin/csh

/sbin/ping -c¢ 2 X.X.X.X >& /dev/null

if ( $7 '= 0 ) then

/sbin/route delete default >& /dev/null

set pid=‘/bin/cat /var/run/tun0.pid‘

/bin/kill -KILL $pid

sleep 15

/usr/sbin/ppp -dedicated test

echo "ADSL down?" | /usr/bin/mail -s "ADSL" root
echo aweaweaweawe > /dev/speaker

endif

Al poso delle X mettete I'IP del vostro gateway o comunque un IP altamente affidabile. Questo
piccolo script rileva (o dovrebbe farlo) se la linea ADSL ¢ caduta in precedenza e in caso positivo
provvede ad riavviare il software PPP segnalando il fatto all’utente root. Se qualcuno conosce un
modo piu pulito (magari direttamente con PPP) di fare un’operazione simile & altamente pregato
di segnalarlo.

Caso di studio: Router Zyxel 645R con ADSL RFC 1483 e
macchina Unix

Questo caso di studio ¢ stato segnalato da Filippo Natali filippo.nataliQaecferrara.it. In questo caso
non ¢ possibile configurare il router come bridge perché una volta eliminato ’header ATM il router
si aspetta pacchetti bridged ma ottiene pacchetti IP “puri” (confermato dall’error log in console).
Tuttavia € ancora possibile disabilitare il NAT sul router ADSL demandando tutta la gestione dei
pacchetti IP ad un macchina Unix. Ecco come:

e si disabilita il “single user account” (NAT) e I'IP statico nel menu 4 (Internet Access Setup);

e si assegna alla porta LAN del router (menu 3.2) un IP della stessa subnet del proprio IP
pubblico (il dhcp é disabilitato);
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e si assegna alla macchina Unix direttamente connessa con un cavo cross al router il propio IP
pubblico (statico);

e nella tabella di routing della macchina Unix la rotta di default & verso I'IP del router relativo
all’interfaccia LAN dello stesso.

In questo modo siamo riusciti ad avere il nostro IP pubblico direttamente su una interaccia ethernet
della macchina Unix. Tuttavia non é possibile raggiungere il “vero” host a cui appartiene I'IP che
é stato assegnato al router sull’intefaccia ethernet.

Ecco uno schema riassuntivo:

Router:enif0(81.a.b.x)----(81.a.b.y)x10:FreeBSD

8l.a.b.y é il proprio IP pubblico;

8l.a.b.x é un IP della stessa subnet di 81.a.b.y;

La wanifO del router non ha indirizzi IP allocati, quando il router
faceva da NAT, wanifO aveva 1’IP 81.a.b.y.

Note ai possessori di collegamenti ADSL con altri tipi di incapsulazione

e Nel caso abbiate un abbonamento ADSL solo con incapsulazione PPP over ATM (RFC2364)
non credo che il tutto funzionerd con il software PPPoE. Provate con un software PPP over
ATM. Guarda il Manuale di FreeBSD.

e Nel caso abbiate un abbonamento ADSL con incapsulazione RFC 1483, non sara necessario
usare il software PPP sulla macchina Unix. In questo caso settate il router in modo simile
a quanto esposto nel primo caso di studio ed assegnate alla scheda di rete sulla macchina
Unix (quella collegata direttamente al router) il vostro IP pubblico (con tanto di netmask per
comprendere almeno il vostro gateway del vostro ISP) e create la rispettiva route statica di
default (in alternativa provate la soluzione contenuta nel secondo caso di studio qui sopra).

Fatemi sapere se queste soluzioni alternative funzionano, inserird maggiori dettagli se voi me li
segnalerete.

Questo e altri documenti possono essere scaricati da http://www.remotelab.org/
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